Импортозамещение: Нужно ли срочно отказаться от коммерческих СУБД?
Импортозамещение:  Все ли риски мы учитываем?

Тема импортозамещения и снижения технологической зависимости России от западного программного обеспечения (ПО) бурно обсуждается в последнее время.  Многие ”эксперты” кричат, что надо НЕМЕДЛЕННО выкинуть все западное ПО и перейти либо на отечественные аналоги, либо на ПО с открытым кодом.  Более того, многим организациям в государственном секторе ненавязчиво советуют не использовать западное ПО в новых проектах и незамедлительно начать миграцию существующих систем с западного  ПО.  Давайте рассмотрим на примере систем управления базами данных (СУБД) возможна ли такая немедленная замена и не будет ли от нее больше вреда, чем пользы  для страны. И что все-таки надо делать, чтоб повысить технологическую независимость России.

Все используемые сегодня в мире СУБД можно разделить на 3 группы: коммерческие СУБД (это в первую очередь Oracle, MS SQL Server, DB2),  СУБД с открытым кодом, который можно свободно скачивать и модифицировать,  и отечественные СУБД. Далее будем называть СУБД с открытым кодом и отечественные СУБД – некоммерческими СУБД (НКС), т. К. они не обладают многими характеристиками, необходимыми для реализации серьезных коммерческих систем с высокими требованиями по надежности, безопасности, производительности и т д  (далее рассмотрим этот вопрос подробнее). 


Правда на волне импортозамещения появилась сегодня и четвертая группа – это Российские компании, не имеющие опыта создания коммерческих СУБД, но заявляющие, что если им дадут денег, то они готовы в короткие сроки (несколько лет) создать отличные СУБД, превосходящие все, что имеется на рынке.  Деньги конечно важны, но они не заменяют опыт и знания. Коммерческие СУБД создавались десятками тысяч людей десятки лет, их создание требует построения промышленной технологии разработки, тестирования, сопровождения, развития,  исследовательских лабораторий.  Новые сложные технологии в СУБД развиваются и ”шлифуются” в течение многих лет. Например, одна из сложнейших технологий Oracle Real Application Clusters совершенствуется уже более 10 лет,  не меньше времени уйдет и на доведение до совершенства облачных технологий. Где они возьмут сотни-тысячи разработчиков СУБД в России их тоже не волнует.  Поэтому про них говорить не будем. 
Срочный и полный отказ от коммерческих СУБД – не самая эффективная стратегия.  Дело в том, что при выборе СУБД заказчики и разработчики приложений должны оценивать возникающие риски в комплексе.  Существуют политические риски, технологические риски, финансовые риски, бизнес риски и т д. Ориентируясь только на политические риски можно принести большой вред экономике и бизнесу. 

Например, если Вы решили строить дома и копать для них котлованы, Вы можете использовать западный мощный экскаватор или отечественные лопаты. Понятно, что пока Вы выроете 1 котлован отечественными лопатами, люди с экскаватором построят целый город. Конечно, надо быть готовым к тому, что экскаватор сломается, а нового не дадут. Но до тех пор, пока он не сломался, копать лопатами глупо. Экскаватор (да и СУБД) не отключают внезапно. СУБД и экскаватор – это инструменты, а заменять инструменты на более слабые раньше времени – это все равно, что самому отбрасывать себя в прошлое.  Вот изделия надо делать свои. А инструмент использовать самый лучший.

Сторонники немедленного импортозамещения заявляют, что предлагаемые ими НКС надежнее, быстрее, безопаснее, мощнее и дешевле коммерческих СУБД, а миграция на них существующих приложений проста и дешева. К сожалению это неправда.  В данной статье мы будем сравнивать лидера коммерческих СУБД – СУБД Oracle, широко используемую в СНГ, с некоммерческими СУБД. 


Что удивительно, так это то, что еще год назад коммерческие и некоммерческие СУБД, мирно сосуществовали и в России и во всем мире. Каждая СУБД находила себе место по своим возможностям, что позволяло создавать наиболее эффективные решения. Разработчики НКС признавали, что их продукты нишевые, т. е. не имеют многих важных характеристик коммерческих СУБД, но отлично подходят для небольших систем без высоких требований по надежности, безопасности и т д. Так СУБД MySQL часто использовалась в вэб приложениях, для построения вэб сайтов, для систем в связке LAMP (Linux-Appach-MySQL-PHP). PostgreSQL, Линтер, BerkleyDB использовались как встроенные СУБД, SQLite – как маленькая СУБД на мобильных устройствах и т д.  Модульная архитектура СУБД Линтер, например, позволяет значительно уменьшить размеры кода и требования к оборудованию за счет отстреливания ненужного функционала. 

Разработчики НКС  внимательно следили за характеристиками и новыми возможностями коммерческих СУБД и постепенно реализовывали наиболее важные механизмы в своих продуктах.  К сожалению этим разработчикам все время приходится догонять коммерческие СУБД, т к число разработчиков НКС не велико, они разбросаны по миру, финансирование у них ограничено, исследовательских лабораторий нет и поэтому они физически не в состоянии реализовать крупные новые идеи. Зато они хорошо реализуют новые эффективные алгоритмы, новые типы индексирования, новые специфические типы данных и т д. 
Сейчас принцип «от каждой СУБД по возможностям» оказывается забытым. Появляются призывы «разрушить все до основанья» и использовать только некоммерческое ПО.  Вряд ли это приводит к наиболее эффективным решениям. И зачастую это не подвигает Россию к большей технологической независимости, ведь большинство разработчиков коммерческих и некоммерческих СУБД живут не в России.  
Почему нет адекватной замены коммерческим СУБД?

СУБД с открытым кодом имеют много достоинств. Во-первых они разрабатываются энтузиастами, часто по ночам на кухне после работы, иногда за деньги. Только энтузиасты могут достичь реально выдающихся результатов. Во-вторых разработчики открытого ПО могут экспериментировать, придумывать новые алгоритмы, подходы, исследовать разные варианты.  Они могут позволить себе создать лучший в мире алгоритм работы с новым типом данных, потом ускорить его работу в сотни раз. Они не связаны жесткой дисциплиной коммерческих фирм. Именно поэтому многие коммерческие фирмы поддерживают сообщества таких разработчиков и финансами и продуктами и даже сами часто помогают в разработке. Известен вклад Oracle, IBM, HP в эти сообщества. Так Oracle поддерживает открытый код для СУБД MySQL, InnoDB и Berkeley DB, гипервизора Oracle VM, OC Oracle Linux, платформы и компиляторов Java, сервера приложений GlassFish и т д.  Открытый код очень хорош, когда в организации есть множество программистов, знающих этот код и меняющих его под свои нужды без обращения к основным разработчикам.

Что касается безопасности и защищенности систем с открытым кодом. Сейчас среди экспертов идут споры о том,  есть ли секретные закладки в открытом коде и можно ли их сделать, несколько проще писать вирусыдля открытого кода, ведь он весь доступепн, насколько можно гарантировать защищенность кода (ведь объем его велик, миллионы строк, и постоянно контролировать весь код сложно), насколько велика вероятность закрытия доступа к сайтам с открытым кодом и принуждения зарубежных разработчиков к прекращению сотрудничества и т д  и т п. К счастью закладок ни в открытом ПО, ни в коммерческом ПО пока обнаружено не было. Многие из этих продуктов сертифицированы ВСТЭК, часть кода пишется в России (например, Oracle Java разрабатывается в Санкт Петербурге).  
А вот закладки в компьютерном оборудовании и дисках обнаруживаются часто. Так что попытка обезопасить только одну часть большого стека IT продуктов выглядит немного наивной, надо решать задачу в комплексе, но, к сожалению, хорошие чипы, сервера, сетевое оборудование и диски у нас пока не производятся.

К сожалению обратной стороной технологии открытого кода и разработки силами сообщества является то, что некоммерческие СУБД  сильно отстают по своим характеристикам от коммерческих СУБД. Причина очень проста – не хватает ресурсов. Например, в wikipedia сказано, что в сообществе разработчиков PostgreSQL насчитывается около тысячи человек, большинство из которых работает время от времени. В России сейчас разработкой ядра занимается всего несколько человек. Как это можно сравнивать с машиной разработки СУБД Oracle, где непрерывно работают десятки тысяч человек уже несколько десятков лет?  Конечно разработчики НКС тут же заявляют, что хотя многих функций СУБД они еще не реализовали, но они и не нужны для многих приложений. В принципе это верно. Но кто готов дать гарантии того, что завтра Вашему приложению не понадобятся отсутствующие функции. Сегодня все работает хорошо, а завтра возрастет объем бизнеса, количество пользователей, требования по надежности, понадобится работа еще и с видео, фотографиями, аудио или семантическими сетями. И что делать? Менять СУБД и переписывать приложение?   Тенденции развития коммерческих СУБД известны, например, можно посмотреть документ 2009 года (и время их подтвердило)  [1].  Но за прошедшие 6 лет почти ничего из этого в НКС реализовано не было.

При выборе СУБД заказчики и разработчики ориентируются на следующие характеристики СУБД:
Производительность

Надежность

Безопасность

Управляемость

Масштабируемость

Работа с большими объемами данных и большим числом пользователей

Богатство функционала,  уровень инноваций

Уровень технической поддержки

ПОЛНАЯ стоимость владения

Эффективность использования оборудования

Сравним СУБД Oracle и НКС по этим характеристикам, чтоб оценить технологические и финансовые риски  [ 2 ]
Производительность

У большинства НКС отсутствуют: Real Application Clusters (размазывание нагрузки по нескольким физическим компьютерам, которые работают как один, возможность обеспечить больше вычислительной мощности, чем максимальная мощность самого сильного сервера); GRID (переброс вычислительных мощностей и компьютеров для обслуживания критичных в данный момент приложений); хинты, профайлы, динамические планы SQL (возможность управлять планом выполнения запроса); мощный партишионинг (есть у MySQL) (возможность работы с частями больших таблиц); параллельное выполнение запросов и DML; онлайн администрирование без преращения работы; средства тестирования изменений в онлайн и в тестовой среде под реальной нагрузкой; технологии In-memory (работа в памяти с поколоночным хранением, использование векторных операций процессора, сведение Join к простым операциям); машины баз данных (новая архитектура компьютера, ускоряющая работу СУБД за счет распределенной обработки и снижения ввода-вывода);  реализация команд СУБД в ядре процессора; мощные средства диагностики, настройки, проактивного мониторинга, самонастройки; материализованные представления и многомерные встроенные кубы; быстрая пакетная загрузка; оптимизация кода для разных платформ; планы приоритезации использования ресурсов;  пулы коннектов  и т д,  и т п. У НКС менее мощные оптимизаторы запросов, т е плохо написанные запросы  работают медленно.  Из-за низкой производительности НКС никогда не участвуют в независимых тестах производительности TPC (www.tpc.org).

Все это со временем можно дописать (кроме RAC, наверное),  но коммерческие СУБД за это время уйдут очень далеко.  Сегодня мы наблюдаем  революцию в области производительности СУБД Oracle. Она идет тихо, но неуклонно.  Состоит из 3 этапов. Этап ”Вчера” (несколько лет назад) – появились специализированные аппаратно-программные комплексы Exadata (машина баз данных), которые на порядок ускоряют выполнение приложений СУБД без их переписывания за счет новой вычислительной архитектуры (умные ячейки,  infiniband, флеш память, кластер).  Этап ”Сегодня” – технология in-Memory на порядок ускоряет выполнение аналитических запросов, используя  поколоночное и построчное хранение данных в памяти, новые алгоритмы и векторные операции, сведение тяжелых операций соединения к быстрым операциям фильтрации [2]. Этап ”Завтра” – 2015 год – команды СУБД зашиты в ядро процессора М7 и выполняются еще на порядок быстрее. Сейчас идет тестирование этих процессоров (рис. 1). Некоммерческие СУБД находятся пока на этапе  ”Позавчера”. Они еще занимаются оптимизацией программного кода и ускорением в 2-4 раза тех или иных программных компонент. Для того, чтобы делать машины баз данных и реализовать команды СУБД в чипе надо производить СУБД, процессоры и серверы. Сегодня это умеют делать только Oracle и IBM. Здесь догнать не удастся.
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Рис. 1.  Революция в производительности СУБД


Вы можете сказать, что разница в скорости на несколько порядков неважна. Но это не так. Если кто-то проводит анализ и принимает решения мгновенно, а Вы ждете 1-2 дня, то качество Вашей работы будет очень низким, а некоторые задачи Вы вообще не сможете решать.  Большая скорость полностью меняет подход к принципам построения многих систем, например, можно начинать анализ и исследование данных даже не представляя точно, что из исходных данных Вам нужно.
Надежность
У большинства НКС отсутствуют: нормальная быстрая техническая поддержка; flashback (борьба с ошибками пользователей); RAC (защита от выхода из строя компьютера, автоматический повтор прерванных транзакций);  ASM (защита от выхода из строя дисков, балансировка нагрузки ввод/вывода); Edition based redefinition (апгрейд приложений без остановки их работы); online redefinition (изменение параметров и администрирование без остановки работы); RAT (реальное тестирование изменений до их выполнения на основной системе); multitenance (управление множеством БД, как одной); мощные средства диагностики; выявление и исправление проблем; советчики; онлайн восстановление файлов, блоков, объектов; регулярная автоматическая проверка целостности основной БД и резервных БД; удаление резервных узлов на большое расстояние для катастрофоустойчивости; множества вариантов и режимов  backup и standby; онлайн синхронизация различных версий СУБД (Golden Gate) и т д, и т п

Возможно для небольших систем весь этот арсенал архитектуры максимальной доступности не нужен. Но если Вы окажетесь в транзитной зоне аэропорта и за 5 минут до окончания посадки не сможете оплатить свой обед, т к платежная система банка не работает из-за сбоя, а местных денег уже нет – то Вы сразу поймете стоимость минуты простоя. Также неприятен отказ мобильной связи или систем принятия решений в самый важный момент. Например, из-за неудачных изменений или регламентных работ. А уж потеря данных при сбое или повторная оплата уже оплаченного товара – совсем неприятны.

Управляемость


Большинство НКС не имеет мощных средств администрирования, диагностики, настройки, самонастройки. Вы не пробовали ездить на автомобиле с заклеенной приборной панелью? Это то же самое. Вы не знаете, что там происходит, когда возникнут проблемы и какие? Я уже не говорю, что это не позволит эффективно использовать оборудование, предупредить сбои, обеспечить высокую производительность. Большинство СУБд с открытым кодом не поддерживают работу с очень большими БД, они обычно говорят про БД в несколько терабайт, а сейчас нормальные БД в России имеют размер в десятки и сотни терабайт и продолжают расти.  Разработчики советуют не хранить много лишних данных или заменить одну СУБД на несколько.  Но проблема в том, что если баз становится много, управление ими превращается в кошмар. У Oracle для решения этих проблем есть опция  Multitenant, Oracle Enterprise Manager, Cloud Control, Diagnostics&Tuning пакеты.

Я могу продолжать это сравнение для других характеристик СУБД (безопасность, масшабируемость, поддержка больших объемов данных и большого числа пользователей и т д), но наверное хватит.  Дыр пока очень много.


Главный вывод – для систем с высокими требованиями по надежности, безопасности, производительности, работы с большими БД и большим количеством пользователей НКС пока не подходят. Я еще не упомянул о новых тенденциях – частные облака, мобильные вычисления, Интернет вещей.  Об этом НКС пока еще не думают, а это тренд ближайших лет.

Техническая поддержка


Не бывает программ без ошибок. Работоспособность СУБД гарантированна только при наличии мощной системы технической поддержки, которая работает круглосуточно и оперативно решает проблемы.  Выстроить такую машину поддержки с анализом проблем, контролем ответственности,  работой в режиме 24x7, приоритезацией работ, возможностью моделирования сбоев, отдельными подразделениями для поиска путей решения проблемы и разработки патчей – огромная промышленная задача.  У сообщества НКС такой системы и такого количества людей нет. Информация об ошибке обычно отправляется  в англоговорящее сообщество, и если кто-то, кто занимается этой частью кода свободен, то он попытается Вам помочь. Гарантий мало. Объем кода велик. Да и количество пользователей у Oracle на порядок больше, чем у НКС, поэтому ошибки выявляются и исправляются гораздо раньше. 
ПОЛНАЯ стоимость владения


Один из сильнейших аргументов в пользу ПО с открытым кодом  – отсутствие платы за лицензию. Зачем платить, когда можно не платить? Но специалисты говорят не о стоимости ПО, а о стоимости владения. Насколько больше Вам понадобится компьютеров, дисков, процессоров, сколько Вы потратите на разработку приложений. При учете только стоимости покупки ПО часто забывают,  что стоимость лицензий лишь малая часть стоимости IT системы (10-20%) [4]. Основная часть расходов связана с разработкой, тестированием, сопровождением систем. Открытое ПО накладывает более высокие требования на уровень экспертизы сотрудников. Администрирование, настройка, диагностика, установка обновлений заметно сильнее у коммерческого ПО. Внутреннее тестирование более налажено у коммерческого ПО. Не стоит забывать о технической поддержке открытого  ПО, за которую надо платить. В итоге выигрывая в малом, проигрываем в большом. Для сложных проектов использование открытого ПО может привести к более высоким затратам.  Во многих случаях эти дополнительные расходы  намного превышают стоимость исходного ПО СУБД.  
Широко известен Мюнхенский проект замены коммерческого ПО на ПО с открытым кодом [3]. Планировалось сэкономит 16 млн долларов, используя бесплатное открытое ПО. Проект длился 10 лет, чиновников мэрии переводили на открытое ПО. Инициаторы проекта получили награды и повышения по службе. Теперь рассматривается вопрос возврата на коммерческое ПО.  Потрачено в разы больше сэкономленных 16 млн  долларов. На доработку отсутствующих функций, на несовместимость с оборудованием, на интеграцию с другими системами.  Да и множество жалоб на неудобство и невозможность работать. Есть и другие примеры «огульного» перехода на ПО с открытым кодом (например, система здравоохранения в Министерстве Обороны США), которые показывают, что бесплатность обходится очень дорого [4].
Миграция

Утверждается, что миграция существующих приложений на НКС – простой и недорогой процесс. Например, у PostgreSQL поддерживается язык программирования PL/pgSQL, похожий на язык Oracle PL/SQL.  Однако практический опыт миграции даже небольших приложений, не разработанных по технологии независимости от СУБД,  показал, что это огромный проект и он часто дороже, чем переписывание приложения с нуля.  Диалекты языков программирования различаются, многие механизмы отсутствуют, разбираться в чужом коде сложно. Хороших средств автоматизации процесса миграции нет или они принадлежат западным компаниям и очень дороги. Получаемый в результате миграции код, не только хуже по производительности, надежности и т д, но и не оптимален и требует последующей сложной настройки. Т е стоимость миграции соизмерима со стоимостью новой разработки.
Документация и специалисты


Ну тут у НКС вообще беда. Документации очень мало или нет вообще, в основном она на английском языке (исключение – отечественные СУБД) . А специалистов из-за малой распространенности НКС почти нет и стоят они очень дорого. Системы подготовки таких специалистов пока тоже нет.

Что делать ?


Конечно не учитывать политические риски неправильно. К ним надо готовиться,  их надо минимизировать. Должен быть план "B" на аварийный случай.  Но не стоит переходить на аварийный план, если аварии нет. Это приведет к потерям денег и времени. Как я уже говорил, СУБД - это инструмент, а тупой пилой или кривым топором много не построишь. Поэтому пока надо использовать хорошие инструменты  и с их помощью строить хорошие отечественные приложения.

План "B" должен включать следующие пункты:

1. Создание отечественных НИШЕВЫХ СУБД и компаний по их поддержке, развитию и продвижению. Не следует тешить себя иллюзией создать в ближайшее время лучшую в мире коммерческую СУБД, но иметь нишевые СУБД для перехода на них в аварийной ситуации необходимо.  И здесь представляются очень удачными шаги  по созданию отечественного вендора PostgreSQL Professional.  Надеюсь государство будет ему помогать на этапе становления и организационно и финансово.  Желательно только иметь не одну, а хотя бы две такие СУБД. Они могут быть построены как на основе открытого кода, так и на базе отечественных СУБД. 

Но вендор должен создать мощную профессиональную систему технической поддержки, русскоязычную документацию и литературу,  организовать систему подготовки специалистов.  Он должен зафиксировать и далее сопровождать и  развивать местными ресурсами  форк своей СУБД и, главное, оперативно развернуть работы по добавлению в нее самых важных механизмов по обеспечению безопасности, надежности, управляемости и т д  Того, чего нет сейчас.  Практически надо создать промышленность по производству СУБД со своим научным подразделением.  Это большая, амбициозная, дорогая задача, но начинать ее надо немедленно. И помощь государства здесь необходима. В случае усиления политических рисков, на эту СУБД можно будет перейти, потеряв часть характеристик приложений.


2. Создание и использование технологий разработки приложений, независимых от СУБД.  Такой опыт уже имеется, например 1С, SAP R3 сертифицированы для работы с различными СУБД. Замена СУБД в них происходит с потерей характеристик надежности, производительности, но достаточно быстро и безболезненно.  Современные трехуровневые архитектуры приложений позволяют реализовать такую независимость  приложений.  Особенно полезно использовать такой подход в госсекторе для приложений не работающих под большой нагрузкой.

3. Разработка и отладка технологий и инструментов для быстрой и эффективной миграции приложений  с коммерческих СУБД на собственную СУБД. Если миграция данных осуществляется в реляционных СУБД достаточно просто, то средств хорошей миграции программных компонент нет.  В качестве примера такого инструмента можно указать  Postgres Plus Advanced Server фирмы EnterpriseDB,  но это западный коммерческий продукт. И качество миграции  невысоко.  Наверное отечественные вендоры могли бы создать более качественный продукт, производящий более эффективный код, и развивать его по мере развития поддерживаемых им СУБД.

Надо работать над планом "B", чтобы быть готовым к различным сценариям дальнейшего развития ситуации, но так чтобы не навредить экономике и бизнесу. При выборе  СУБД для приложений или при принятии решения о начале миграционных проектов необходимо учитывать все риски и детально учитывать все характеристики и требования к качеству работающих и планируемых приложений.  Надо понимать, что сегодня, к сожалению,  полноценной замены коммерческим СУБД в приложениях с серьезными требованиями по надежности, безопасности, производительности, работе под большой нагрузкой и т д - нет.
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